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CATALOGO CORPORATIVO 2026

CURSOS Y CERTIFICACIONES EN

CIBERSEGURIDAD




' EL DESAFIiO ACTUAL

La ciberseguridad ya no es opcional. El ecosistema
corporativo en México enfrenta una presion sin
precedentes.

U Ataques Sofisticados: Incremento masivo de Ransomware
y extorsion digital a nivel nacional.

8lé Presion Regulatoria: Exigencias estrictas como las
disposiciones de la CNBV, LFPDPPP y la NOM-024.

Brecha de Talento: Escasez critica de personal operativo y
directivo especializado en defensa y respuesta.




| NUESTRA PROPUESTA DE VALOR

Experiencia Operativa Real

A diferencia de la oferta académica tradicional, nuestro catalogo
de 106 cursos esta disenado desde la trinchera.

Cada curso es impartido por consultores senior con experiencia
operativa activa, alineados a frameworks reconocidos
internacionalmente (MITRE ATT&CK, NIST CSF, ISO 27001) y al
marco regulatorio mexicano.

No ofrecemos instructores tedricos, ofrecemos expertos de
campo.
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CYBERSECURITY COMSULTING



| MODALIDADES DE ENTREGA

Todos los cursos se ofrecen bajo el modelo in-company cerrado. Pague exactamente por las personas

que necesita capacitar en su organizacion.
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Online en Vivo Presencial CDMX Presencial Foraneo
(Default) Sesiones sincronicas con +15% sobre precio base. +25% a +35% sobre precio base.
instructor por videoconferencia. Instalaciones a cargo del cliente o Segun destino. Incluye viaticos y
Plataforma a definir segun se cotiza espacio por separado. hospedaje del instructor para llevar
preferencia del cliente (Zoom, Maxima inmersion para equipos el conocimiento a su sede.
Teams, Google Meet). locales.
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' DINAMICA DE GRUPOS

Minimo de Participantes

10 personas. Por debajo de este
numero, el curso no se ejecuta o
se renegocia bajo el esquema de
grupo cerrado (precio fijo por
grupo, independiente del numero
de asistentes).

Maximo de
Participantes

15 personas por edicion. Grupos
mayores requieren abrir una
segunda edicion del mismo curso o
aplicar sobreprecio por logistica
(+15% por participante adicional).

e,

Confirmacion de
Asistentes

El cliente confirma el numero de
participantes 10 dias naturales
antes del inicio del curso.
Confirmaciones posteriores
pueden afectar disponibilidad del
instructor.
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| BENEFICIOS PARA EL PARTICIPANTE

. Instructor Senior: Dedicado durante todas las sesiones
programadas.

Laboratorios Reales: Acceso a entornos de laboratorio
compartidos para cursos tecnicos practicos.

& Materiales Digitales: Presentaciones, guias de referencia y
laboratorios virtuales.

# Certificacion: Diploma de participacién con cédigo de
verificacion digital.

%3 Soporte Extendido: Soporte por correo electronico durante
30 dias naturales posteriores al cierre.

IQ! Feedback: Sesion de retroalimentacion con el responsable
de capacitacion del cliente al cierre.




| NUESTROS DOMINIOS DE ESPECIALIZACION

Agrupamos nuestros 106 cursos en 12 categorias que cubren la totalidad del ciclo de proteccion digital.

A. Ejecutivos y Board

Gobernanza y gestion de crisis.

D. Defensiva y SOC

Operacion, Threat Hunting y SIEM.

G. GRC y Auditoria
IS0 27001, PCI-DSS, NIST.

J. Emergentes
|A, loT, Blockchain, OT/ICS,

B. Fundamentos

Reskilling para equipos de TI.

E. Forense Digital y RI

Respuesta a incidentes y cadena de custodia.

H. DevSecOps

Desarrollo sequro y nube

K. Soft Skills

Liderazgo y comunicacion tecnica.

C. Ofensiva
Pentesting vy Red Team (Nucleo Haak).

F. Threat Intelligence
Monitoreo OSINT y Dark Web.

l. Identidad y Accesos

LFero Trust, |IAM, Active Directory,

L. Marco Regulatorio
CNBV, LFPDPPP, NOM-024 (Salud).



TRAYECTORIAS
PROFESIONALES

Combinaciones de cursos disenadas para formar
profesionales completos en perfiles especificos. Cada
trayectoria incluye un descuento del 12% al 15% sobre la
suma de los precios individuales por participante.
Recomendadas para empresas que requieren formar
equipos completos o areas especializadas.




CARRERA RED TEAM /7 OFENSIVA

Perfil objetivo: Pentester senior con capacidad de simular adversarios completos.
Duracion total: 348 horas distribuidas en aproximadamente 7 a 9 meses.

# Curso Horas
Pentesting de Aplicaciones Web
Pentesting de Infraestructura Interna
Active Directory — Ataque y Defensa

OSINT — Inteligencia de Fuentes Abiertas

Social Engineering Operacional

Red Team Operations — Fundamentos

Adversary Emulation con MITRE ATT&CK

C2 Frameworks — Cobalt Strike, Sliver, Mythic, Havoc




CARRERA SOC ANALYST(T1 A T3)

Perfil objetivo: analista de SOC capaz de operar Tier 1, escalar a Tier 2 y participar en Threat Hunting.
Duracion total: 320 horas en aproximadamente 6 a 8 meses.

SOC Analyst — Tier 1

. SOC Analyst — Tier 2
SIEM Engineering — Wazuh

EDR/XDR Operations

/ Detection Engineering — Reglas, Use Cases, Sigma

. SOC Analyst — Tier 3 / Threat Hunting




CARRERA GRC /7 CUMPLIMIENTO NORMATIVO

Perfil objetivo: especialista en cumplimiento con dominio de los principales marcos normativos.
Duracion total: 208 horas en aproximadamente 5 a 6 meses.

ISO/IEC 27001:2022 Lead Implementer
T ISO/IEC 27001:2022 Lead Auditor

ISO/IEC 27005 — Gestidn de Riesgos

PCI DSS v4.0 — Implementacion

/ SOC 2 — Disefno e Implementacion de Controles

NIST Cybersecurity Framework 2.0




CARRERA DEVSECOPS

Perfil objetivo: ingeniero de plataformas con capacidad de integrar seguridad en pipelines de desarrollo

y hube.
Duracion total: 208 horas en aproximadamente 5 a 6 meses.

DevSecOps Fundamentals
Secure Coding — OWASP Top 10

SAST/DAST — Implementacion en CI/CD

Container Security — Docker y Kubernetes

Cloud Security Architecture

Threat Modeling

APl Security Design




CARRERA FORENSE DIGITAL Y RESPUESTA A
INCIDENTES

Perfil objetivo: investigador forense y respondedor de incidentes con capacidad pericial. Duracion
total: 256 horas en aproximadamente 6 a 7 meses.

Incident Response — Fundamentos
T Digital Forensics — Fundamentos
Memory Forensics

Network Forensics

/ Cadena de Custodia Digital para Mexico

Incident Response Avanzado y Coordinacion de Crisis




SUITE EJECUTIVA (BOARD Y C-LEVEL)

Programa concentrado para consejos y direcciones generales. Duracion total: 34 horas distribuidas en
sesiones de 4 a 8 horas segun calendario directivo.

Ciberseguridad para Consejos Directivos y Comités de Auditoria

Gestion de Crisis Cibernética para CEOs — Primeras 72 Horas

Meétricas de Ciberseguridad para Reportes al Consejo

/ Responsabilidad Legal y Reputacional ante un Ciberataque

Cybersecurity para CFOs — Inversion, ROl y Cyber-Insurance
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Cotizacion Personalizada

Los servicios presentados no incluyen precios publicados, ya que
cada propuesta se adapta a sus necesidades.

El costo final se ajusta considerando:

Volumen de contratacion y numero de participantes.
Modalidad elegida (Online, Presencial CDMX, Presencial Foraneo).

Alcance del servicio y nivel de compromiso comercial.

Aplicacion de descuentos por "Trayectorias Profesionales”.
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CENTRO CREATIVO
* INTELIGENCIA Y DESEMPENO A.C. ®

TU CRECE

NOSOTROS TE CUIDAMOS

- CONTACTO :

San Pedro Cholula, Estado de Puebla.

AV. 12 poniente numero 706, l

(222) 2476151 y 222 505 1947 N\,

academica.humanista@gmail.com

www.uch.mx
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